
 

 

 

 

 

 

 

รายงานสรุปผลการจัดฝึกอบรม 

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ
ของรัฐสภา ให้แก่ข้าราชการส านักงานเลขาธิการสภาผู้แทนราษฎร 

 

 

 

 

 

 

 

  



รายงานสรุปผลการจัดฝึกอบรม 

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา 
ให้แก่ข้าราชการส านักงานเลขาธิการสภาผู้แทนราษฎร 

๑. หลักการและเหตุผล 

 สืบเนื่องจากความก้าวหน้าของวิทยาการทางด้านเทคโนโลยีสารสนเทศและการสื่อสารที่รวดเร็ว และ
มีการพัฒนาเปลี่ยนแปลงอยู่ตลอดเวลา กอปรกับแนวนโยบายภาครัฐ ที่ต้องการสนับสนุนให้หน่วยงานของรัฐ 
มีการน าเทคโนโลยีสารสนเทศและการสื่อสารมาประยุกต์ใช้ในการปฏิบัติงานเพ่ิมมากขึ้น  เพ่ือให้ทันสมัย เพ่ิม
ประสิทธิภาพในการปฏิบัติงาน และเสริมสร้างความรวดเร็วในการให้บริการกับประชาชน และเพ่ือให้เป็นไป 
ตามแผนยุทธศาสตร์ ส านักงานเลขาธิการสภาผู้แทนราษฎร พ.ศ. ๒๕๖๑–๒๕๖๔  ในยุทธศาสตร์ที่ ๑ พัฒนา
องค์กรให้กา้วไปสู่การเป็น Digital Parliament & Smart Parliament และยุทธศาสตร์ที่ ๔ ยกระดับศักยภาพ
ของบุคลากรให้มีขีดสมรรถนะสูง มีธรรมาภิบาล และความผาสุกในการปฏิบัติ งาน และเป็นไปตามแผนการ
ขับเคลื่อนแผนพัฒนา Digital Parliament ของส านักงานเลขาธิการสภาผู้แทนราษฎร (พ.ศ. ๒๕๖๑-๒๕๖๕) 
ยุทธศาสตร์ที่ ๓ ส่งเสริมและสนับสนุนให้สมาชิกรัฐสภา และบุคคลในวงงานรัฐสภามีความรู้ความสามารถ และ
ทักษะในการประยุกต์ใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่างมีประสิทธิภาพ   

 โครงการให้ความรู้ความเข้าใจการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภานี้ เป็น
กิจกรรมที่ส าคัญกิจกรรมหนึ่งในการเสริมสร้างความรู้ความใจในการดูแลรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศของรัฐสภา ซึ่งต้องอาศัยความร่วมมือจากผู้ใช้งานร่วมกันทุกฝ่าย การจัดกิจกรรมนี้จึง
เป็นการให้ความรู้ สร้างความเข้าใจในการดูแล รักษาความมั่นคงปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศ
ด้วยตนเอง รวมถึงให้เกิดความตระหนักถึงความส าคัญในการใช้งานเทคโนโลยีสารสนเทศให้มีความปลอดภัย 
และรู้เท่าทันต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ 

๒. วัตถุประสงค ์

 ๒.๑ เพ่ือเสริมสร้างความรู้ ความเข้าใจให้แก่ข้าราชการของส านักงานเลขาธิการสภาผู้แทนราษฎร ให้
มีความรู้ ความเข้าใจในการใช้งานเทคโนโลยีสารสนเทศให้ถูกต้อง และปลอดภัย 

 ๒.๒ เพ่ือให้ข้าราชการของส านักงานเลขาธิการสภาผู้แทนราษฎร สามารถน าความรู้ ประสบการณ์ที่
ได้รับจากการฝึกอบรมมาประยุกต์ใช้ในการปฏิบัติงานได ้

๓. ระยะเวลาด าเนินการ  เดือนมีนาคม พ.ศ. ๒๕๖๕ 

๔. กลุ่มเป้าหมาย 

ข้าราชการของส านักงานเลขาธิการสภาผู้แทนราษฎร จ านวน ๑๐๐ คน 

 

 



๕. เป้าหมายการด าเนินงาน 

 จัดฝึกอบรมความรู้ ความเข้าใจการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภา ให้แก่
ข้าราชการส านักงานเลขาธิการสภาผู้แทนราษฎร จ านวน ๑๐๐ คน 

๖. งบประมาณ  

 ค่าใช้จ่ายในการจัดกิจกรรมบรรยาย ได้แก่ ค่าสมนาคุณวิทยากร งบประมาณทั้งสิ้น ๗,๒๐๐.- บาท  
(เจ็ดพันสองร้อยบาทถ้วน) 

๗. ผลที่คาดว่าจะได้รับ 

 ๗.๑ ผู้เข้าร่วมกิจกรรมได้รับความรู้ ความเข้าใจเกี่ยวกับความรู้ในการรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร 

 ๗.๒ ผู้เข้าร่วมกิจกรรมเกิดแนวคิดด้านเทคโนโลยีสารสนเทศและการสื่อสาร และน าไปปรับใช้ ในการ
ปฏิบัติงานของตนได้ 

๘. ตัวช้ีวัด 

 ๘.๑ ผลผลิต : ผู้เข้าฝึกอบรม ไม่น้อยกว่าร้อยละ ๘๐ ผ่านเกณฑ์การประเมิน 

 ๘.๒ ผลลัพธ ์: ผู้เข้าฝึกอบรมสามารถน าความรู้ที่ได้รับไปปรับใช้ในการปฏิบัติงานได้ 

๙. การตดิตามและประเมินผล 

๙.๑ ประเมินผลความพึงพอใจด้วยแบบสอบถาม 

 ๙.๒ ประเมินผลการเรียนก่อน-หลังเรียนด้วยแบบทดสอบ 

๑๐. ผู้รับผิดชอบโครงการ : 

 กลุ่มงานวิทยาการคอมพิวเตอร์  ส านักสารสนเทศ ส านักงานเลขาธิการสภาผู้แทนราษฎร 

11. สรุปผลการจัดโครงการ มีดังนี้ 

รูปแบบการด าเนินการ : จัดกิจกรรมผ่านระบบออนไลน์ 
กลุ่มเป้าหมาย : เป็นข้าราชการของส านักงานเลขาธิการสภาผู้แทนราษฎร มีผู้เข้าร่วมกิจกรรม 

จ านวน  ๒๒๐ คน 
กรอบระยะเวลา : ระยะเวลา ๖ ชั่วโมง วันที่ ๒๙ มี.ค. ๖๕ เวลา ๐๙.๐๐-๑๖.๐๐ น. 

 
ผลประเมินด้านความรู้
ของผู้เข้ารับการอบรม : 

 ผู้เข้าร่วมกิจกรรมมีความรู้ ความเข้าใจเพ่ิมข้ึน เฉลี่ยร้อยละ ๙๒ 
 คะแนนเฉลี่ยก่อนเรียน = ๖.๙๓ และคะแนนเฉลี่ยหลังเรียน = ๙.๕๗  
   (คะแนนเต็ม ๑๐) 
ภาพรวมความพึงพอใจของการฝึกอบรม ร้อยละ ๘๙.๕๗ 



รายช่ือผู้เข้าร่วมการฝึกอบรมตามโครงการพัฒนาทักษะด้านดิจิทัลส าหรับบุคลากรของ 
ส านักงานเลขาธิการสภาผู้แทนราษฎร ประจ าปีงบประมาณ ๒๕๖๕  

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา  
วันอังคารที่ ๒๙ มีนาคม ๒๕๖๕ เวลา ๙.๐๐-๑๖.๐๐ นาฬิกา  

ณ ห้องฝึกอบรมคอมพิวเตอร์ ๒ ส านักสารสนเทศ ชั้น ๓  
ส านักงานเลขาธิการสภาผู้แทนราษฎร อาคารรัฐสภา ในรูปแบบออนไลน์ (Online) 

ภาพแสดงตัวตน ระหว่างเวลา ๙.๐๐-๑๖.๐๐ นาฬิกา 
 

ล าดับ ชื่อ-สกุล ต าแหน่ง ลายเซ็น/ภาพแสดงตัวตน 
เข้าร่วมกิจกรรม 

 ผู้บริหาร   

๑ นางสาวสิตาวรี์  ธีรวิรุฬห ์ ผู้อ านวยการส านักสารสนเทศ 

 

 

 

 

 วิทยากร   

๒ 
ผู้ช่วยศาสตราจารย์  

ดร. วีระชาติ  
มัตติทานนท์ 

รองผู้อ านวยการฝ่ายระบบ
เทคโนโลยีสารสนเทศ  

ส านักวิทยบริการและเทคโนโลยี
สารสนเทศ มหาวิทยาลัยเทคโนโลย ี

ราชมงตะวันออก 

 

 

 

 เจ้าหน้าท่ี   

๓ นางนทิยา  แก้วประทุม นักวิชาการคอมพิวเตอรเ์ชี่ยวชาญ  

๔ นางณัชชา  ศรเพลิง นักวิชาการคอมพิวเตอร์ช านาญการพิเศษ  

๕ พันจ่าเอกกิตติ  ตุ้ยแม้น นักวิชาการคอมพิวเตอร์ช านาญการพิเศษ  

๖ นายสุรพงษ์  รัตตมณ ี นักวิชาการคอมพิวเตอร์ปฏิบัติการ  

๗ นายธนาวุฒิ  จันทิมา นักวิชาการคอมพิวเตอร์ปฏิบัติการ  

๘ นายธนยศ  สุวรส นักวิชาการคอมพิวเตอร์ปฏิบัติการ  
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รายช่ือผู้เข้าร่วมการฝึกอบรมตามโครงการพัฒนาทักษะด้านดิจิทัลส าหรับบุคลากรของ 
ส านักงานเลขาธิการสภาผู้แทนราษฎร ประจ าปีงบประมาณ ๒๕๖๕  

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา  
วันอังคารที่ ๒๙ มีนาคม ๒๕๖๕ เวลา ๙.๐๐-๑๖.๐๐ นาฬิกา  

ณ ห้องฝึกอบรมคอมพิวเตอร์ ๒ ส านักสารสนเทศ ชั้น ๓  
ส านักงานเลขาธิการสภาผู้แทนราษฎร อาคารรัฐสภา ในรูปแบบออนไลน์ (Online) 

ภาพแสดงตัวตน ระหว่างเวลา ๙.๐๐-๑๖.๐๐ นาฬิกา 
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รายช่ือผู้เข้าร่วมการฝึกอบรมตามโครงการพัฒนาทักษะด้านดิจิทัลส าหรับบุคลากรของ 
ส านักงานเลขาธิการสภาผู้แทนราษฎร ประจ าปีงบประมาณ ๒๕๖๕  

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา  
วันอังคารที่ ๒๙ มีนาคม ๒๕๖๕ เวลา ๙.๐๐-๑๖.๐๐ นาฬิกา  

ณ ห้องฝึกอบรมคอมพิวเตอร์ ๒ ส านักสารสนเทศ ชั้น ๓  
ส านักงานเลขาธิการสภาผู้แทนราษฎร อาคารรัฐสภา ในรูปแบบออนไลน์ (Online) 

ภาพแสดงตัวตน ระหว่างเวลา ๙.๐๐-๑๖.๐๐ นาฬิกา 
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รายช่ือผู้เข้าร่วมการฝึกอบรมตามโครงการพัฒนาทักษะด้านดิจิทัลส าหรับบุคลากรของ 
ส านักงานเลขาธิการสภาผู้แทนราษฎร ประจ าปีงบประมาณ ๒๕๖๕  

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา  
วันอังคารที่ ๒๙ มีนาคม ๒๕๖๕ เวลา ๙.๐๐-๑๖.๐๐ นาฬิกา  

ณ ห้องฝึกอบรมคอมพิวเตอร์ ๒ ส านักสารสนเทศ ชั้น ๓  
ส านักงานเลขาธิการสภาผู้แทนราษฎร อาคารรัฐสภา ในรูปแบบออนไลน์ (Online) 

ภาพแสดงตัวตน ระหว่างเวลา ๙.๐๐-๑๖.๐๐ นาฬิกา 
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พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และ (ฉบับที่ ๒) พ.ศ.๒๕๖๐

ผู้ ช ่ ว ย ศ าส ต ร าจ าร ย ์ ด ร .  วี ร ะ ช าติ  มั ต ติท าน น ท ์

ร อ ง ผู้ อาํน ว ย ก าร สาํนั ก วิท ย บ ร ิ ก าร แ ล ะ เ ท ค โ น โ ล ยีส าร ส น เ ท ศ

ม ห าวิท ย าลัย เ ท ค โ น โ ล ยี ร าช ม ง ค ล ต ะ วัน อ อ ก



เอกสารท่ีอา้งอิง

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. ๒๕๕๐ และ

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์(ฉบับที่ ๒) พ.ศ. ๒๕๖๐



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                     และ 

 ประกาศใช้งานเม่ือวันท่ี ๑๘ มิถุนายน ๒๕๕๐ 

 เร่ิมบังคับใช้ วันท่ี ๑๘ กรกฎาคม ๒๕๕๐

 มี ๒ หมวด  ๓๐ มาตรา

 หมวด ๑ ความผิดเก่ียวกับคอมพิวเตอร์ (มาตรา ๕ - ๑๗)

 หมวด ๒ เกี่ยวกับให้อํานาจ พนักงานเจ้าหน้าท่ี (มาตรา ๑๘- ๓๐)

 เหตุผลในการประกาศใช้ฯ สรุปได้ว่า ระบบคอมพิวเตอร์เป็นส่วน

สําคัญของการประกอบกิจการและการดํารงชีวิตของมนุษย์ หากมี

ผู้กระทําให้ไม่สามารถทํางานตามคําส่ังท่ีกําหนดไว้ฯ ก่อให้เกิดความ

เสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม และความม่ันคงของ

รัฐ รวมท้ังความสงบสุขและศีลธรรมอันดีของประชาชน สมควร

กําหนดมาตรการเพ่ือป้องกันและปราบปรมการกระทําดังกล่าว

 ประกาศใช้งานเม่ือวันท่ี ๒๔ มกราคม ๒๕๖๐  

 เร่ิมบังคับใช้ วันท่ี ๒๓ พฤษภาคม ๒๕๕๐ (๑๒๐ วัน)

  มี ๒๑ มาตรา  เป็นการแก้ไขข้อความใน พรบ. ของฉบับ พ.ศ. ๒๕๕๐

 เหตุผลฯ พรบ.พ.ศ.๒๕๕๐ มีบทบัญญัติบางประการท่ีไม่เหมาะสมต่อการ

ป้องกันและปราบปรามฯ มีรูปแบบการกระทําความผิดท่ีมีความซับซ้อน

มากข้ึน 



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                        และ   

 มาตรา ๕ ผูใ้ดเขา้ถึงโดยมิช�อบซ่ึงระบบคอมพชวเตอร์ท่ีมีมาตรการป้องกนัการ

เขา้ถึงโดยเฉพาะและมาตรการนั้นมชไดมี้ไวส้าํหรับตน 

 มาตรา ๖ ผูใ้ดล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพชวเตอร์ท่ีผูอ่ื้นจดัทาํ

ข้ึนเป็นการเฉพาะ ถา้นาํมาตรการดงักล่าวไปเปช ดเผยโดย  มิช�อบในประการท่ี

น่าจะเกชดความเสียหายแก่ผูอ่ื้น

 มาตรา ๗ ผูใ้ดเขา้ถึงโดยมิช�อบซ่ึงขอ้มูลคอมพชวเตอร์ท่ีมีมาตรการป้องกนัการ

เขา้ถึงโดยเฉพาะ และมาตรการนั้นมชไดมี้ไวส้าํหรับตน 

 มาตรา ๘ ผูใ้ดกระทาํดว้ยประการใดโดยมิช�อบดว้ยวชธีการทางอชเลก็ทรอนชกส์

เพ่ือดกัรับไว ้ซ่ึงขอ้มูลคอมพชวเตอร์ของผูอ่ื้นท่ีอยูร่ะหวา่งการส่งในระบบ

คอมพชวเตอร์ และขอ้มูลคอมพชวเตอร์นั้น มชไดมี้ไวเ้พ่ือประโย�น์สาธารณะหรือ

เพ่ือใหบุ้คคลทัว่ไปใ�ป้ระโย�น์ได้

 มาตรา ๙ ผูใ้ดทาํใหเ้สียหาย ทาํลาย แกไ้ข เปล่ียนแปลง หรือเพช่มเตชมไม่วา่

ทั้งหมดหรือบางส่วน ซ่ึงขอ้มูลคอมพชวเตอร์ของผูอ่ื้นโดยมิช�อบ 

มาตรา ๑๐ ผูใ้ดกระทาํดว้ยประการใดโดยมิช�อบ เพื่อใหก้ารทาํงานของระบบ

คอมพชวเตอร์ของผูอ่ื้นถูกระงบั �ะลอ ขดัขวาง หรือรบกวนจนไม่สามารถ

ทาํงานตามปกตชได้

มาตรา ๑๑ ผูใ้ดส่งขอ้มูลคอมพชวเตอร์หรือจดหมายอชเลก็ทรอนชกส์แก่บุคคลอ่ืน

โดยปกปช ด หรือปลอมแปลงแหล่งท่ีมาของการส่งขอ้มูลดงักล่าว อนัเป็นการ

รบกวนการใ�ร้ะบบคอมพชวเตอร์ของบุคคลอ่ืนโดยปกตชสุข 

 (พรบ.ฯ ๒๕๖๐ เพช่ม วรรคสองและสาม เร่ือง ก่อใหเ้กชดความฯรําคาญ (SPAM) โดยไม่

เปช ดโอกาสใหผู้รั้บสามารถบอกเลชกฯ  และ รมว.กาํหนดลกัษณะและวธีีการส่ง ปรชมาณ...)

หมวด ๑ ความผิดเกีย่วกับคอมพวิเตอร ์

ไม่ได้นาํข ้อความท ีร่ะบุเก ีย่วกับโทษมาแสดง

“ ผู้ใดส่งข ้อมูลคอมพวิเตอรห์ร ือจดหมายอเิล็กทรอนิกสแ์ก่บุคคลอ ืน่อ ันมี
ลักษณะเป็นการก่อใหเ้กดิความเดอืดร ้อนราํคาญแก่ผู้ร ับข ้อมูลคอมพวิเตอรห์ร ือ

จดหมายอเิล็กทรอนิกส ์โดยไม่เปิดโอกาสใหผู้้ร ับสามารถบอกเลิกหร ือแจง้ความ

ประสงคเ์พ ือ่ปฏเิสธการตอบร ับไดโ้ดยงา่ย 

ใหร้ ัฐมนตร ีออกประกาศกาํหนดลักษณะและวธิ ีการส่ง รวมท ัง้ลักษณะและ
ปร ิมาณของข ้อมูลคอมพวิเตอรห์ร ือจดหมายอเิล็กทรอนิกส ์ซ ึง่ไม่เป็นการก่อใหเ้กดิ

ความเดอืดร ้อนราํคาญแก่ผู้ร ับ และลักษณะอันเป็นการบอกเลิกหร ือแจง้ความ

ประสงคเ์พ ือ่ปฏเิสธการตอบร ับไดโ้ดยงา่ย”



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                       และ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐  

มาตรา ๑๒ ถ้าการกระทําความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เป็น

การกระทําต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยของ

ประเทศ ความปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐาน

อันเป็นประโยชน์สาธารณะฯ

ถ้าการกระทําฯ ตามวรรคหน่ึงเป็นเหตุให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรือระบบ

คอมพิวเตอร์

ถ้าการกระทําฯ ตามมาตรา ๙ หรือมาตรา ๑๐ เป็นการกระทําต่อข้อมูลคอมพิวเตอร์หรือ

ระบบคอมพิวเตอร์

ถ้าการกระทําฯ ตามวรรคหน่ึงหรือวรรคสามโดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอ่ืนถึงแก่

ความตาย ฯ 

เหตุให้เกิดอันตรายแก่

บุคคลอ่ืนหรือทรัพย์สินของผู้อ่ืนฯ

มาตรา ๑๒ ถา้การกระทาํความผิดตามมาตรา ๙ หรอืมาตรา ๑๐

(๑) ก่อใหเ้กิดความเสยีหายแก่ประชาชน ไมว่า่ความเสยีหายนัน้

จะเกิดขึน้ในทนัทีหรอืในภายหลงัและไมว่า่จะเกิดขึน้พรอ้มกนัหรอืไม ่

(๒) เป็นการกระทาํโดยประการท่ีน่าจะเกิดความเสยีหายตอ่

ขอ้มลูคอมพิวเตอร ์หรอืระบบคอมพิวเตอรท่ี์เก่ียวกบัการรกัษาความ

มั่นคงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมั่นคง

ในทางเศรษฐกิจของประเทศ หรอืการบรกิารสาธารณะ หรอืเป็นการ

กระทาํตอ่ขอ้มลูคอมพิวเตอรห์รอืระบบคอมพิวเตอรท่ี์มีไวเ้พ่ือประโยชน์

สาธารณะ

ถา้การกระทาํความผิดตาม (๒) เป็นเหตใุหผู้อ่ื้นถงึแก่ความตาย 

ตอ้งระวางโทษ..

ไม่ได้นาํข ้อความท ีร่ะบุเก ีย่วกับโทษมาแสดง



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                   และ  

 มาตรา ๑๓ ผู้ใดจําหน่ายหรือเผยแพร่ชุดคําสั่งท่ีจัดทําข้ึน

โดยเฉพาะเพื่อนําไปใช้เป็นเครื่องมือในการกระทําความผิด

ตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ 

มาตรา ๑๐ หรือ มาตรา ๑๑ ฯ

ผูใ้ดจาํหน่ายหรือเผยแพร่ เพื่อนาํไปใชเ้ป็น

เคร่ืองมือในการกระทาํความผดิ

ผูใ้ดจาํหน่ายหรือเผยแพร่ เพื่อนาํไปใชเ้ป็น

เคร่ืองมือในการกระทาํความผดิ

ผูจ้าํหน่ายหรือเผยแพร่ชุดคาํสัง่ดงักล่าวจะตอ้งรับ

ผดิทางอาญาตามความผดิท่ีมีกาํหนดโทษสูงข้ึนดว้ย เม่ือตนไดรู้้หรืออาจ

เลง็เห็น

ผูใ้ดจาํหน่ายหรือเผยแพร่ เพื่อนาํไปใชเ้ป็น

เคร่ืองมือในการกระทาํความผดิ ผูจ้าํหน่ายหรือเผยแพร่ชุดคาํสัง่

ดงักล่าวจะตอ้งรับผดิทางอาญาตามความผดิท่ีมีกาํหนดโทษสูงข้ึนดว้ย

มีอตัราโทษสูงท่ีสุด

แต่กระทงเดียว

 (พรบ.ฯ ๒๕๖๐ เพช่ม วรรคสอง วรรคสาม วรรคส่ี และวรรคหา้ )



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                    และ   

 มาตรา ๑๔ ผู้ใดกระทําความผิดที่ระบุไว้ดังต่อไปนี ้ฯ
 (๑) นําเข้าสู่ระบบฯ ซึ่งข้อมูลฯ ปลอมไม่ว่าทั้งหมดหรือ
บางส่วน หรือข้อมูลฯ อันเป็นเท็จ โดยประการที่น่าจะเกิดความ
เสียหายแก่ผู้อื่นหรือประชาชน
 (๒) นําเข้าสู่ระบบฯ ซึ่งข้อมูลฯ อันเป็นเท็จ โดยประการที่
น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิด
ความตื่นตระหนกแก่ประชาชน
 (๓) นําเข้าสู่ระบบฯ ซึ่งข้อมูลฯ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการ
ร้ายตามประมวลกฎหมายอาญา
 (๔) นําเข้าสู่ระบบฯ ซึ่งข้อมูลฯ ที่มีลักษณะอันลามกและ
ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้
 (๕) เผยแพร่หรือส่งต่อซึ่งข้อมูลฯโดยรู้อยู่แล้วว่าเป็น
ข้อมูลคอมพิวเตอร์ตาม (๑) (๒) (๓) หรือ (๔) 

มาตรา ๑๔ ผูใ้ดกระทาํความผดิท่ีระบุไวด้งัต่อไปน้ี ฯ
(๑) โดยทุจริต หรือโดยหลอกลวง ฯ บิดเบือนหรือปลอม ไม่วา่ทั้งหมดหรือบางส่วน หรือ

ขอ้มูลคอมพิวเตอร์อนัเป็นเทจ็ โดยประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน อนัมิใช่การกระทาํ

ความผดิฐานหม่ินประมาทตามประมวลกฎหมายอาญา

(๒) นาํเขา้ขอ้มูลฯ เทจ็ โดยประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความมัน่คงปลอดภยั

ของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐาน

อนัเป็นประโยชน์สาธารณะของประเทศ หรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน

(๓) นาํเขา้ฯ เก่ียวกบัการก่อการร้ายตามประมวลกฎหมายอาญา

(๔) นาํเขา้ฯ ลามก ฯ

(๕) เผยแพร่หรือส่งต่อซ่ึงขอ้มูลฯ โดยรู้อยูแ่ลว้วา่เป็นขอ้มูลคอมพิวเตอร์ตาม (๑) (๒) (๓) หรือ 

(๔) 

ถ้าการกระทําความผิดตามวรรคหนึ่ง (๑) มิได้กระทําต่อประชาชน แต่เป็นการกระทําต่อบุคคล

ใดบุคคลหนึ่ง ผู้กระทํา ผู้เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจําคุกไม่เกิน

สามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจําทั้งปรับ และให้เป็นความผิดอันยอมความได้



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                    และ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐  

 มาตรา ๑๕ ผูใ้หบ้รชการผูใ้ดจงใจสนบัสนุนหรือยชนยอม

ใหมี้การกระทาํความผชดตามมาตรา ๑๔ ในระบบ

คอมพชวเตอร์ท่ีอยูใ่นความควบคุมของตน ตอ้งระวาง

โทษเ�่นเดียวกบัผูก้ระทาํความผชดตาม มาตรา ๑๔

มาตรา ๑๕ ผูใ้หบ้ริการผูใ้ดใหค้วามร่วมมือ ยนิยอม หรือรู้เห็นเป็นใจใหมี้การกระทาํความผดิ 

ตามมาตรา ๑๔ ในระบบคอมพิวเตอร์ท่ีอยูใ่นความควบคุมของตน ตอ้งระวางโทษ

เช่นเดียวกบัผูก้ระทาํความผดิ ตามมาตรา ๑๔

ใหรั้ฐมนตรีออกประกาศกาํหนดขั้นตอนการแจง้เตือน การระงบัการทาํใหแ้พร่หลาย

ของขอ้มูลคอมพิวเตอร์ และการนาํขอ้มูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์

ถา้ผูใ้หบ้ริการพิสูจน์ไดว้า่ตนไดป้ฏิบติัตามประกาศของรัฐมนตรีท่ีออกตามวรรคสอง 

ผูน้ั้นไม่ตอ้งรับโทษ



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                  และ  

 มาตรา ๑๖ ผูใ้ดนาํเขา้สู่ระบบคอมพชวเตอร์ท่ีประ�า�นทัว่ไปอาจเขา้ถึงได้

ซ่ึงขอ้มูลคอมพชวเตอร์ท่ีปรากฏเป็นภาพของผูอ่ื้น และภาพนั้นเป็นภาพท่ี

เกชดจากการสร้างข้ึน ตดัต่อ เตชม หรือดดัแปลงดว้ยวชธีการทาง

อชเลก็ทรอนชกส์หรือวชธีการอ่ืนใด ทั้งน้ี โดยประการท่ีน่าจะทาํใหผู้อ่ื้นนั้น 

เสีย�่ือเสียง ถูกดูหมช่น ถูกเกลียด�งั หรือไดรั้บความอบัอาย ตอ้งระวาง

โทษจาํคุกไม่เกชนสามปี หรือปรับไม่เกชนหกหม่ืนบาท หรือทั้งจาํทั้งปรับ

 ถา้การกระทาํตามวรรคหน่ึง เป็นการนาํเขา้ขอ้มูลคอมพชวเตอร์

โดยสุจรชต ผูก้ระทาํไม่มีความผชด 

 ความผชดตามวรรคหน่ึงเป็นความผชดอนัยอมความได้

 ถา้ผูเ้สียหายในความผชดตามวรรคหน่ึงตายเสียก่อนร้องทุกข ์ให้

บชดา มารดา คู่สมรส หรือ บุตรของผูเ้สียหายร้องทุกขไ์ด ้และใหถื้อวา่เป็น

ผูเ้สียหาย

ภาพท่ีเกิดจากการสร้างข้ึน ตดัต่อ เติม หรือดดัแปลง ดว้ย

วธีิการทางอิเลก็ทรอนิกส์หรือวธีิการอ่ืนใด โดยประการท่ีน่าจะทาํใหผู้อ่ื้นนั้นเสียช่ือเสียง ถูกดูหม่ิน ถูก

เกลียดชงั หรือไดรั้บความอบัอายฯ

ถา้การกระทาํตามวรรคหน่ึงเป็นการกระทาํต่อภาพของผูต้าย และการกระทาํนั้นน่าจะทาํใหบิ้ดา 

มารดา คู่สมรส หรือบุตรของผูต้ายเสียช่ือเสียง ถูกดูหม่ิน หรือถูกเกลียดชงั หรือไดรั้บความอบัอาย ฯ

ถา้การกระทาํตามวรรคหน่ึงหรือวรรคสอง เป็นการนาํเขา้สู่ระบบคอมพิวเตอร์โดยสุจริตอนัเป็น

การติชมดว้ยความเป็นธรรม ซ่ึงบุคคลหรือส่ิงใดอนัเป็นวสิยัของประชาชนยอ่มกระทาํ ผูก้ระทาํไม่มี

ความผดิ

ความผดิตามวรรคหน่ึงและวรรคสองเป็นความผดิอนัยอมความได้

ฯใหบิ้ดา มารดา คู่สมรสหรือบุตรของผูเ้สียหายร้องทุกขไ์ด ้และใหถื้อวา่เป็นผูเ้สียหาย



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                   และ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐  

มาตรา ๑๖/๑ ในคดีความผดิตามมาตรา ๑๔ หรือมาตรา ๑๖ ซ่ึงมีคาํพิพากษาวา่จาํเลยมีความผดิ ศาลอาจสัง่

ทาํลายขอ้มูล

(๒) ใหโ้ฆษณาหรือเผยแพร่คาํพิพากษา

มาตรา ๑๖/๒ ผูใ้ดรู้วา่ขอ้มูลคอมพิวเตอร์ในความครอบครองของตนเป็นขอ้มูลท่ีศาลสัง่ใหท้าํลายตามมาตรา ๑๖

/๑ ผูน้ั้นตอ้งทาํลายขอ้มูลดงักล่าว หากฝ่าฝืนตอ้งระวางโทษก่ึงหน่ึงของโทษท่ีบญัญติัไวใ้นมาตรา ๑๔ หรือ

มาตรา ๑๖ แลว้แต่กรณี

 (พรบ.ฯ ๒๕๖๐ เพช่ม มาตรา ๑๖/๑ และ ๑๖/๒ )



พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ์
พ.ศ. ๒๕๕๐                                         และ (ฉบับที ่๒) พ.ศ. ๒๕๖๐  

 มาตรา ๑๗ ผูใ้ดกระทาํความผชดตามพระรา�บญัญตัชน้ีนอก

รา�อาณาจกัรและ 

          (๑) ผูก้ระทาํความผชดนั้นเป็นคนไทย และรัฐบาลแห่งประเทศ

ท่ีความผชดไดเ้กชดข้ึนหรือผูเ้สียหายไดร้้องขอใหล้งโทษ หรือ

 (๒) ผูก้ระทาํความผชดนั้นเป็นคนต่างดา้ว และรัฐบาลไทย

หรือคนไทยเป็นผูเ้สียหายและผูเ้สียหายไดร้้องขอใหล้งโทษ

 จะตอ้งรับโทษภายในรา�อาณาจกัร

มาตรา ๑๗/๑ ความผดิตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๑๑ มาตรา ๑๓ วรรคหน่ึง 

มาตรา ๑๖/๒ มาตรา ๒๓ มาตรา ๒๔ และมาตรา ๒๗ ใหค้ณะกรรมการเปรียบเทียบท่ี

รัฐมนตรีแต่งตั้ง มีอาํนาจเปรียบเทียบได้

คณะกรรมการเปรียบเทียบท่ีรัฐมนตรีแต่งตั้งตามวรรคหน่ึงใหมี้จาํนวนสามคนซ่ึงคน

หน่ึงตอ้งเป็นพนกังานสอบสวนตามประมวลกฎหมายวธีิพิจารณาความอาญา

เม่ือคณะกรรมการเปรียบเทียบไดท้าํการเปรียบเทียบกรณีใดและผูต้อ้งหาไดช้าํระเงิน

ค่าปรับ ตามคาํเปรียบเทียบภายในระยะเวลาท่ีคณะกรรมการเปรียบเทียบกาํหนดแลว้ ใหถื้อ

วา่คดีนั้นเป็นอนัเลิกกนั ตามประมวลกฎหมายวธีิพิจารณาความอาญา

ในกรณีท่ีผูต้อ้งหาไม่ชาํระเงินค่าปรับภายในระยะเวลาท่ีกาํหนด ใหเ้ร่ิมนบัอายคุวาม

ในการฟ้องคดีใหม่ นบัตั้งแต่วนัท่ีครบกาํหนดระยะเวลาดงักล่าว
 (พรบ.ฯ ๒๕๖๐ เพช่ม มาตรา ๑๗/๑ และ ๑๖/๒ )



พรบ.วา่ดว้ยการกระทาํความผดิทางคอมพิวเตอร์ พ.ศ. 2560

CYBER SECURITY MANAGEMENT ท่ีมาของภาพ: กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสงัคม



พรบ.วา่ดว้ยการกระทาํความผดิทางคอมพิวเตอร์ พ.ศ. 2560

CYBER SECURITY MANAGEMENT ท่ีมาของภาพ: กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสงัคม



พรบ.วา่ดว้ยการกระทาํความผดิทางคอมพิวเตอร์ พ.ศ. 2560

CYBER SECURITY MANAGEMENT ท่ีมาของภาพ: กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสงัคม



กรณศีึกษา: การทาํผดิตาม พ.ร.บ.
คอมพวิเตอร์

                     หลงัจากมีการประกาศใ� ้พ.ร.บ.
คอมพชว เตอร์  ฉบับท่ี  2 ก็ มีกรณี ท่ี เข้า ข่าย
กระทาํความผชดพ.ร.บ.ออกมาใหเ้ห็นกนับา้ง  
เ พ่ือสร้างความเข้าใจมากข้ึน เรา เลยขอ
ย ก ตั ว อ ย่ า ง ก ร ณี ท่ี อ า จ ผช ด ต า ม พ .ร .บ .
คอมพชวเตอร์



กรณศีึกษาท่ี 

 มข่ีาวอย่างโด่งดงัในโลกอินเทอร์เน็ต 

เป็นกรณทีีม่ชีายหนุ่มคนหน่ึงถ่ายรูปตึกทีม่ลัีกษณะเอน  ๆพร้อมโพสต์ข้อความประมาณว่า ตึก
ทรุดตัว ลงบนเฟสบุ๊ค เลยทําให้เกิดเป็นประเด็นที่หลายเอาตกอกตกใจไปกันใหญ่ แต่ต่อมาก็มีการ
เปิดเผยว่า ตึกที่เห็นน้ันเป็นเพยีงดีไซน์ของตึกที่ตั้งใจจะให้เอนแบบน้ันอยู่แล้ว เลยทําให้เจ้าของโพสต์
ถูกตํารวจเรียกสอบสวน เพราะเข้าข่ายความผดิพ.ร.บ.คอมพวิเตอร์ ม.14 (2) นําข้อความเท็จเข้าระบบ
คอมพวิเตอร์ อันเป็นเทจ็ก่อให้เกิดความต่ืนตระหนก

https://hilight.kapook.com/view/158286


ส่ิงทีผู่้ใช้คอมพวิเตอร์ และอินเทอร์เน็ตไม่พงึกระทาํ

Øพยายามเข้าใช้งานระบบ/ข้อมูลคอมพิวเตอร ์รวมถึงการลบ แก้ไข เปลี่ยนแปลง และทําลายข้อมูลของผู้อื่น

Øดาวน์โหลดและติดตั้งโปรแกรมที่ไม่รู้จักหรือไม่มีสิทธิ (ละเมิดลิขสิทธิ์) รวมถึงการเผยแพร่โปรแกรมดังกล่าว

Øให้ผู้อื่นใช้บัญชีผู้ใช้งานของตนเอง รวมถึงการตั้งรหัสผ่านให้ง่ายต่อการคาดเดา

Øนําเข้า สร้าง แชร์ ส่งต่อข้อมูลที่เป็นข้อมูลเท็จ บิดเบือน ลามก  

Øนําเครื่องคอมพิวเตอร์ของหน่วยงานไปใช้งานอื่นๆ (นอกเหนือภารกิจหน้าที่)

Øนําเครื่องคอมพิวเตอร์ภายนอกที่ยังไม่ผ่านการตรวจสอบความปลอดภัยมาใช้งานภายในหน่วยงาน



การปฏิบติัและการป้องกนัเพื่อหลีกเล่ียงการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์

Øไมเ่ขา้ระบบคอมพิวเตอร ์หรอืด/ูเปิดขอ้มลูคอมพวิเตอรท่ี์ตนไมมี่สทิธิหรอืหนา้ท่ี

Øไมเ่ปิดเผยมาตรการปอ้งกนัการเขา้ถงึระบบคอมพิวเตอร์

Øไมด่กัรบั/ดกัเก็บขอ้มลูท่ีมีการสง่ในระบบคอมพิวเตอร์

Øไมท่าํลาย แกไ้ข เปลี่ยนแปลง หรอืเพิ่มเติม ขอ้มลูคอมพิวเตอรข์องผูอ่ื้น (โดยมิิชอบ)

Øไมก่ระทาํการใดๆ ท่ีสง่ผลใหถ้กูระงบั ชะลด ขดัขวาง หรอืรบกวนการทาํงานปกติฯ ของผูอ่ื้น

Øไมส่ง่ขอ้มลูหรอือีเมลท่ีปลอมแปลงแหลง่ท่ีมา รวมถงึการสง่ SPAM
Øไม่จําหน่ายหรือเผยแพร่ชุดคําสั่ง ที่อาจถูกนําไปกระทําความผิด

Øไม่นําเข้า เผยแพร่ หรือส่งต่อ ข้อมูลเท็จ ปลอม ลามก หลอกลวง บิดเบือน (ตรวจสอบข้อเท็จจริงและแหล่งข้อมูล)

Øระมัดระวัง การตัดต่อ ดัดแปลง ภาพของผู้อื่น โดยเฉพาะผู้เสียชีวิต 

Øไม่ยินยอมให้ผู้ใดผู้หนึ่งกระทํา หรือให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจ ในการกระทําความผิดฯ ตามข้างต้น



ความตระหนักรู้ในการักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ
(Information Security Awareness)



ความรู ้ความเขา้ใจในเร ือ่งระบบคอมพวิเตอร ์ระบบเครอืข่าย ระบบอนิเทอรเ์น ต

ท่ีมาของภาพ : https://www.blendspace.com/lessons/Mzet1gxGhtBGzA/my-

learning-resources-1

ที่มาของภาพ. https://computer-components.weebly.com/module-1-hardware.html



ความรู ้ความเขา้ใจในเร ือ่งระบบคอมพวิเตอร ์ระบบเครอืข่าย ระบบอนิเทอรเ์น ต

ที่มาของภาพ. https://www.schoolsofkingedwardvi.co.uk/ks2-computing-computing-theory-5-computer-networks/



ความรู ้ความเขา้ใจในเร ือ่งระบบคอมพวิเตอร ์ระบบเครอืข่าย ระบบอนิเทอรเ์น ต



ความรู ้ความเขา้ใจในเร ือ่งระบบคอมพวิเตอร ์ระบบเครอืข่าย ระบบอนิเทอรเ์น ต

5 ภยัคุกคาม
• Hacking the home
• Beware of the ‘wares’
• Cloud-based threats
• QR code abuse
• ฟิชชิง (Phishing)

ทีม่า: entrepreneur.com

https://prospace.services/cybersecurity-threats-business/#Hacking_the_home
https://prospace.services/cybersecurity-threats-business/#Hacking_the_home
https://prospace.services/cybersecurity-threats-business/#Beware_of_the_wares
https://prospace.services/cybersecurity-threats-business/#Cloud-based_threats
https://prospace.services/cybersecurity-threats-business/#QR_code_abuse
https://prospace.services/cybersecurity-threats-business/#%E0%B8%9F%E0%B8%B4%E0%B8%8A%E0%B8%8A%E0%B8%B4%E0%B8%87_Phishing
https://www.entrepreneur.com/article/365081


ท่ีมา : https://marketeeronline.co/archives/208372



ท่ีมา: https://datareportal.com/reports/digital-2021-thailand



ท่ีมา: https://datareportal.com/reports/digital-2021-thailand



ท่ีมา: https://datareportal.com/reports/digital-2021-thailand



itm.eg.mahidol.ac.thitm.egmu









itm.eg.mahidol.ac.thitm.egmu

การรู้เท่าทันสื่อใหม่ (New Media)

• รับข้อมูลผ่านช่องทางที่น่าเชื่อถือ
(Trusted Channel)

• เปิดรับข้อมูลหลายช่องทาง
(Multiple Information)

• พัฒนาองค์ความรู้
(Upskills)



itm.eg.mahidol.ac.thitm.egmu

ความหมายข้อเท็จจริง(Fact) และข้อคิดเห็น(Opinion)
15

“ข้อเท็จจริง”

พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. ๒๕๒๕ (ราชบัณฑิตยสถาน ๒๕๒๕ : ๑๓๓) 

“ข้อคิดเห็น”

ข้อความแห่งเหตุการณ์ที่เป็นมาหรือเป็นอยู่ตามจริง
ข้อความหรือเหตุการณ์ที่จะต้องวินิจฉัยว่าเท็จหรือจริง

ความเห็น ความรู้สึกนึกคิดของผู้ส่งสารที่สอดแทรกอยู่ในเนื้อหา

อาจกล่าวได้ว่า
ข้อเท็จจริง นั้นต้องสามารถพิสูจน์สนับสนุนยืนยันได้
ข้อคิดเห็น นั้นไม่สามารถสนับสนุนยืนยันได้



itm.eg.mahidol.ac.thitm.egmu

ลักษณะข้อเท็จจริง(Fact) และข้อคิดเห็น(Opinion)16

“ข้อเท็จจริง”

พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. ๒๕๒๕ (ราชบัณฑิตยสถาน ๒๕๒๕ : ๑๓๓) 

“ข้อคิดเห็น”
• มีความเป็นไปได้
• มีความสมจริง
• มีหลักฐานเชื่อถือได้
• มีความสมเหตุสมผล

• เป็นข้อความที่แสดงความรู้สึก
• เป็นข้อความที่แสดงความคาดคะเน
• เป็นข้อความที่แสดงการเปรยีบเทียบ อุปมาอุปมัย
• เป็นข้อความที่เปน็ข้อเสนอแนะหรอืเปน็ความคิดเห็น

ของผู้พูดเอง



itm.eg.mahidol.ac.thitm.egmu

Cyberbullying กลั่นแกล้งกันบนโลกไซเบอร์
17

การกลั่นแกล้งในโลกไซเบอร์
คือการประทุษร้ายหรือท าให้ผู้อื่นอับ
อายผ่านทางการใช้สื่ออิเล็กทรอนิกส์ 
เช่น อีเมล์ , การส่งข้อความ , บล็อก, 
เว็บไซต์, ชุมชนออนไลน์, เมสเสจ, และ
โทรศัพท์ สิ่งที่นักเลงไซเบอร์ตั้งใจคือ
การแสดงความเป็นศัตรูหรือแสดงออก
ในแง่ลบต่ออีกฝ่ายน่ันเอง



itm.eg.mahidol.ac.thitm.egmu

Cyberbullying กลั่นแกล้งกันบนโลกไซเบอร์ (ต่อ)

33% ของเด็กไทยมีประสบการณ์ของการเป็นทั้งผู้ที่ถูกกลั่นแกล้งหรือก่อกวน
บนโลกออนไลน์ จากคนที่ไม่รู้จัก และหรือจากคนที่รู้จักซึ่งเป็นคนเดียวกับที่แกล้ง
อยู่ในโลกของความเป็นจริง และในขณะเดียวกันเด็กเหล่านี้ก็กลับเป็นผู้กลั่นแกล้ง
คนอื่นบนโลกออนไลน์โดยปิดบัง ไม่เปิดเผยชื่อจริงในการใช้อินเทอร์เน็ต

35% ของเด็กไทย จะถูกสิ่งเร้าต่างๆ ได้ง่าย โดยเฉพาะกับเว็บไซด์ที่ไม่

เหมาะสมต่างๆ อาทิ เกมอันตราย หรือเว็บอนาจาร ที่เต็มไปด้วยค าก้าวร้าวและ
หยาบคาย ซึ่งจะเข้าไปดูและเกิดพฤติกรรมเลียบแบบ

59% ของเด็กไทย จะรู้สึกว่าตนเองสามารถแก้ปัญหาหรือเผชิญหน้ากับความ

เลวร้ายบนโลกออนไลน์นี้ได้ด้วยตัวเอง หรือจะปรึกษาเพื่อนเป็นอันดับแรก



ตัวอย่าง Cyber Bullying



Video
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Fake news

Satire or Parody 

เสียดสีหรือตลก

False connection 

โยงมั่ว

Misleading 

ท าให้เข้าใจผิด
False Context ผิดที่ผิด

ทาง

Impostor 

มโนที่มา
Manipulated ปลอม ตัด

ต่อ
Fabricated 

มโนทุกอย่างเลย

Claire Wardle จาก First Draft News ซึ่งเป็นองค์กรทีต่ั้งขึ้นมาเพือ่ตอ่สู้กับข่าวปลอม

https://firstdraftnews.org/


เสียดสีหรือตลก & โยงมั่ว
เพจตลก เพจล้อเลียน พระนพดล, ข่าวปด, The Doubble
Standard ต่าง ๆ ที่ทุกคนก็จะดูรู้ว่าเป็นเพจที่ท าข้ึนมาเพื่อล้อเลียน 
ท าให้มีพิษมีภัยน้อยที่สุดเนื่องจากทางผู้จัดท าเองก็ ไม่ได้มีเจตนาใน
การสร้างความเข้าใจผดิหรือมวีัตถุประสงคต์อ้งการใหค้นมาเชือ่

ตัวอย่างของคอนเทนต์ที่เป็น False Connection ก็
เช่น “น้ ามะนาวรกัษาโรคมะเรง็” หรือบทความที่ชอบขึ้น
ว่า “งานวจิัยเผย …” แล้วกลายเป็นว่าโยงไปขายของ



ท าให้เข้าใจผิด & ผิดที่ผิดทาง
Misleading คือการเขียนข่าวหรือท าคอนเทนต์โดย
จงใจให้เข้าใจผิด ตัวอย่างของคอนเทนต์ Misleading 
เราจะพบเห็นได้บ่อยกับพวกข่าวการเมือง

การที่เอาสิ่งที่เกิดขึ้นจริง เช่น รูป, ข้อความ, 
ค าพูด แต่เอามาใช้แล้วพูดถึงอีกเรื่องนึง 
เช่น การเอารปูภยัธรรมชาตใินตา่งประเทศ
มาแล้วเขยีนบอกว่าเกดิขึน้ทีป่ระเทศไทย



ท าให้เข้าใจผิด & ผิดที่ผิดทาง



มโนที่มา & ปลอม ตัดต่อ
การมโนท่ีมาคือการรายงานข่าวแบบปกติ แล้วถ้าไม่ตรวจสอบดี ๆ ก็จะไม่รู้เลยว่าเป็น Fake News

การ Manipulated คือการปลอมหรือตัดต่อ
ความรุนแรงของมันคือถ้าไม่สังเกตเราจะดูไม่ออก



มโนทุกอย่างเลย
การ Fabricated คือขั้นที่รุนแรงที่สุดของ 
Fake News ตัวอย่างของมันเช่นการปลอม
มันทั้งเว็บ เช่น การปลอมเป็น ข่าวสด ปลอม
เป็นไทยรัฐ หรือการปลอมเป็นบุคคล แล้ว
รายงานข่าว อันนี้ร้ายแรงมาก เนื่องจากคนก็
จะเข้าใจว่าเป็นส านักข่าวนั้นจริง ๆ และก็ไม่ได้
เป็นการล้อเลียนหรือ Parody ด้วย

www.เราไม่ทิ้งกัน.com



มโนทุกอย่างเลย



ตัวอย่าง Fake News





โจรกรรม Cyber







จริยธรรมเกี่ยวกับการใช้เทคโนโลยีคอมพวิเตอร์และสารสนเทศ
จะกล่าวถึงใน 4 ประเด็น ในลักษณะตัวย่อว่า PAPA

1.ความเป็นส่วนตัว (Privacy)  
2.ความถูกต้อง (Accuracy) 
3.ความเป็นเจ้าของ (Property)
4.การเข้าถึงข้อมูล (Data accessibility)

จริยธรรมในการใชง้านคอมพวิเตอร์



ที่มา : ไทยรัฐออนไลน์

Fwiptv.cc เป็นเว็บไซต์ที่มีสมาชิกเข้าชมยอดวิวต่อเดอืนมากกว่า 7 แสนวิว ซึ่ง
เป็นเว็บไซต์ละเมิดลิขสิทธิ์อันดับหนึ่งที่มีการเก็บค่าสมาชิกในการเข้ารับชม (โดยเก็บ
ค่าสมาชิกเดือนละ 300 บาท) และอยู่ในการจัดล าดับที่ 729 ส าหรับประเทศไทยที่คน
ดูเข้าชมมากที่สุด จากการประเมินมูลค่าความเสียหายในเชิงธุรกิจมากกว่า 

2,000,000,000 บาท (สองพนัลา้นบาท)



ที่มา : ไทยรัฐออนไลน์



ที่มา : โพสต์ทูเดย์

ภาพน้ีของใคร…?



ที่มา : โพสต์ทูเดย์

ความเป็นมา…



ที่มา : โพสต์ทูเดย์

บทสรปุท้ายสดุ



จ าไว้ 3 ข้อ “พ.ร.บ.ลิขสิทธิ์”

● หลัก 3 ประการของการไม่ละเมิด
กฎหมายลิขสิทธิ์ คือ

หนึ่ง… “ขออนญุาต”

สอง…“ใหเ้ครดิต” และ

สาม…“หา้มดัดแปลง”
● ส าหรับผู้ใช้ทั่วไปเน้นท่ีสองข้อหลัง



ป้องกันตัวเอง ไม่ให้ละเมิดลิขสิทธิ์



วิธีที่  1 ให้ เครดิตแก่ เจ้ าของ

“แม้จะมีการให้เครดิตแต่น าไปเพื่อหาก าไร ย่อมเป็นละเมิด แม้ใช้ส่วนตัวก็อาจะ
เป็นละเมิด ถ้ามีการขัดต่อการแสวงหาผลประโยชน์ของเจ้าของในงาน หรือ มีการ
กระทบกระเทือนในสิทธิของเจ้าของงาน”

-- IP Chula (ส านักงานกฎหมายและทนายความ)



ที่มา : twitter @palitfanart





วิธีที่  2 ใช้ ของฟรี!!





https://pixabay.com/



https://kaboompics.com/



https://www.flickr.com/



https://www.pexels.com/th-th



Ransomware



Ransomware



Ransomware ชื่อ VoidCrypt เข้ารหัสข้อมูลคนไข้

เรียกค่าไถ่ในการถอดรหัส 63,000 ล้านบาท

ข่าวแจ้งสาเหตุเกิดจากบุคลากรน าเครื่องส่วนตัวมาใช้



Ransomware

https://positioningmag.com/1341090 https://www.techtalkthai.com/kaseya-vsa-exploited-to-distribute-ransomware/



Recommendations

Offline Backup Cloud Versioning

ใช้โปรแกรม Backup จาก Cloud ไปยัง Local

เลือกผู้ให้บริการ Cloud Services ที่มี 
Backup features หรือ Recovery 

Plans



Recommendations

ใชโ้ปรแกรมท่ีถกูลขิสทิธ์ิ
ปรับปรุงโปรแกรม 

Antivirus สม่ าเสมอ
เปิดใช้งาน Host-based 

Firewall

ใช้โปรแกรม Anti-
Ransomware

ส ารองข้อมูลใน External 
Hard drive และบน 

Cloud อย่างสม่ าเสมอ

ปรับปรุง Patches ของ
โปรแกรม OS และอุปกรณ์

ต่าง ๆ อย่างสม่ าเสมอ

ใช้ Multi-Factor 
Authentication

ควบคมุการเขา้ถงึและใช้
งานเครอืขา่ยดว้ย NAC

ใช้ Privilege Access 
Management



Multi-Factor Authentication

https://www.borer.co.uk/borer-technology/multi-factor-identity-authentication/

• Static Password
• One-time password
• Cognitive password
• Passphrase

https://www.borer.co.uk/borer-technology/multi-factor-identity-authentication/


Multi-Factor Authentication

• Something you do 

• Somewhere you stay

Keystroke Dynamic

Location-based authentication



Passwordless Authentication



IoT Attack

J2P Softnic Co.,Ltd Copyright 2021

http://www.free-powerpoint-templates-design.com/


Connected Car Hacked

J2P Softnic Co.,Ltd Copyright 2021

http://www.free-powerpoint-templates-design.com/


Recommendations

J2P Softnic Co.,Ltd Copyright 2021

ติดต่อผู้ผลิตส าหรับ Car 
Security Solutions และ
นโยบายความเป็นส่วนตัว

ปรับปรุง Firmware และ
แก้ Car Bugs สม่ าเสมอ

ระวังการเชื่อมต่ออุปกรณ์
ภายนอกกับรถคุณ

http://www.free-powerpoint-templates-design.com/


Smart Medical Devices with BLE Hacked

J2P Softnic Co.,Ltd Copyright 2021

https://www.engineering.com/IOT/ArticleID/20062/SweynTooth-Exploit-

Leaves-Medical-Hardware-Vulnerable-to-Cyberattacks.aspx

ตัวอย่างอุปกรณ์ทางการแพทย์ที่ใช้ BLE (Bluetooth 
Low Energy มีใน Bluetooth v4.3 ขึ้นไป) 
• เครื่องกระตุ้นไฟฟ้าหัวใจ (Pacemaker)
• เครื่องกระตุ้นกล้ามเนื้อ (Stimulator)
• เครื่องปล่อยอินซูลิน (Insulin Pump)
• เครื่องวัดระดับน้ าตาล (Glucose Monitor)
• เครื่องตรวจอัลตราซาวด์ (Ultrasound device(

http://www.free-powerpoint-templates-design.com/


SweynTooth Vulnerabilities – 12 Vuls of IoT devices

J2P Softnic Co.,Ltd Copyright 2021

An illustration of products that are 

vulnerable to SweynTooth

(ASSET Research Group)

https://asset-group.github.io/disclosures/sweyntooth/

http://www.free-powerpoint-templates-design.com/


Recommendations

J2P Softnic Co.,Ltd Copyright 2021

ซื้ออุปกรณ์จากผู้ผลิตที่
น่าเชื่อถือ

ติดต่อผู้ผลิตเรื่องการ
ปรับปรุง Firmware และ

Bugs อย่างสม่ าเสมอ

ใช้สิทธิ์ตาม พรบ.
คุ้มครองข้อมูลส่วนบุคคล

ระวังการเก็บข้อมูล
ประวัติในอุปกรณ์ IoT

http://www.free-powerpoint-templates-design.com/


Drone Hijacking Attack

J2P Softnic Co.,Ltd Copyright 2021

http://www.free-powerpoint-templates-design.com/


Recommendations

J2P Softnic Co.,Ltd Copyright 2021

• ใช้ Drone Detect & Protect System

http://www.free-powerpoint-templates-design.com/


J2P Softnic Co.,Ltd Copyright 2021

Remote Working Risks

http://www.free-powerpoint-templates-design.com/


Work from Home Risk

30%
Allow other 
use work 
device

69%
Using 

personal 
laptop for 

work

70%
Using work 
devices for 

personal task

33%
Increased in 

Internet 
search 

43% 
Parents 

worker use 
work device 
to play game

J2P Softnic Co.,Ltd Copyright 2021

HP Wolf Security, “Blurred Lines and Blindspots”. May 2021

http://www.free-powerpoint-templates-design.com/


Recommendations for Employees

J2P Softnic Co.,Ltd Copyright 2021

ตั้งค่าให้ปรับปรุง Patches 
OS และ Applications ที่ใช้

งานแบบอัตโนมัติ

ติดตั้งและปรับปรุง
โปรแกรม EndPoint

Protection 

ตั้งรหัสผ่านที่มีความ
แข็งแรง

ใช้ VPN ในการเข้าถึง
ระบบที่องค์กร

ส ารองข้อมูลบน External 
Drive และ Centralize 

Storage ขององค์กรอย่าง
สม่ าเสมอ

ตั้งค่าความปลอดภัยของ
ระบบ Video 
Conference

ตั้งงค่าความปลอดภัย
ของระบบ WIFI

ห้ามให้ครอบครัวใช้งาน
อุปกรณ์ที่ท างาน

ใช้ตัวปิดหน้ากล้องเครื่อง
คอมพิวเตอร์

http://www.free-powerpoint-templates-design.com/


Recommendations for Organization

J2P Softnic Co.,Ltd Copyright 2021

ก าหนดนโยบายและวิธี
ปฏิบัติเกี่ยวกับการท างานที่

บ้าน

สร้างความตระหนักรู้ด้าน 
Cyber Security กับ

พนักงาน

ใช้ Multi-factor 
Authentication

ใช้ระบบ Zero Trust 
Network Access

สร้างให้พนักงานรู้สึกสบายใจ
ในการแจ้งการกระท าที่

ผิดพลาด

http://www.free-powerpoint-templates-design.com/


J2P Softnic Co.,Ltd Copyright 2021

AI Risks

http://www.free-powerpoint-templates-design.com/


ตวัอยา่งการใชง้านปัญญาประดษิฐใ์นบรษิทัเทคโนโลยรีะดบัโลก

J2P Softnic Co.,Ltd Copyright 2021

คาดเดาสิ่งที่ลูกค้าต้องการจะซื้อ

โทรและนัดนัดหมายแทนคุณ

Siri ผู้ช่วยอัจฉริยะ, แนะน าเพลง, ช่วยค้นหารูป

ใช้ AI ในทุก Products & บริการ

แปลความหมายและความรู้สึกของข้อความในโพส, 

ระบุตัวตนจากรูปถ่ายในโพส

http://www.free-powerpoint-templates-design.com/


Deepfakes

J2P Softnic Co.,Ltd Copyright 2021

http://www.free-powerpoint-templates-design.com/


AI Provider Hacked
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[24]7.ai – บริษัทที่ให้บริการ AI Customer Services ถูก Malware โจมตี

http://www.free-powerpoint-templates-design.com/


Unfairness in AI
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จากปัญหา COVID-19 เมื่อปีที่แล้ว ท าให้
โรงเรียนหลายโรงเรียนทั่วโลกไม่สามารถสอบ
ปลายภาคให้กับเด็กได้ ท าให้ IBO ซึ่งเป็น
องค์กรที่พัฒนาหลักสูตร IB (International 
Baccalaureate) ซึ่งเป็นที่ยอมรับกันใน
โรงเรียนนานาชาติต่าง ๆ ตัดสินใจใช้ AI ท า
การประเมินคะแนนให้กับนักเรียนแทน โดยใช้
ข้อมูลผลการเรียนในห้องเรียน ผลคาดการณ์
คะแนนของคุณครู และคะแนนโดยรวมของ
โรงเรียนนั้น ๆ 
ผลลัพธ์ที่เกิดขึ้นท าให้นักเรียนที่เรียนเก่งแต่
ยากจน ซึ่งมักจะเรียนในโรงเรียนที่นกัเรยีนส่วน
ใหญ่มีคะแนนต่ า ได้คะแนนที่ต่ าไปด้วย

https://news.trust.org/item/20200721145229-gm15u/

July 2020
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Recommendations
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ตรวจสอบข้อมูลทั้งภาพ 
เสียง ข้อความ และวีดีโอ
จากหลายแหล่งข้อมูล

ศึกษาเพื่อให้รู้เท่าทัน
พัฒนาการด้าน AI อย่าง

สม่ าเสมอ

ปรับปรุง Patches ของ
โปรแกรม OS และอุปกรณ์

ต่าง ๆ อย่างสม่ าเสมอ

ตรวจสอบความ
น่าเช่ือถอืของผลิตภณัฑ์

ก่อนรับใช้งาน

ร้องขอรายละเอียด
หลักการจริยธรรมทีใ่ช้ใน

ผลิตภัณฑแ์ละบริการ

แจ้งผลการใช้งาน AI

กลับไปยังผู้ผลิต

ใช้สิทธิตามกฎหมาย 
พรบ คุ้มครองข้อมูลส่วน

บุคคล
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Deepfake Detection Challenge
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หลกัการจรยิธรรมปัญญาประดษิฐป์ระเทศไทย
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นโยบาย และแนวทางปฏิบติังานในการรักษาความมัน่คง
ปลอดภยัดา้นเทคโนโลยสีารสนเทศของรัฐสภา



เอกสารท่ีอา้งอิง
นโยบาย และแนวทางปฏบัิตงิานในการรักษาความม่ันคง
ปลอดภยัด้านเทคโนโลยสีารสนเทศของรัฐสภา



โครงการจดัท ากฎ/
ระเบียบ/มาตรการ/        

แนวปฏิบติัวา่ดว้ยความ
มัน่คงปลอดภยัดา้น

สารสนเทศของรัฐสภา

1) นโยบายในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา

2) แผนรองรับสถานการณ์ฉุกเฉินของรัฐสภา
(IT Contingency Plan)

3) แผนส ารองข้อมูลของรัฐสภา (Backup Plan)
4) แผนบริหารความเสี่ยงด้านสารสนเทศของรัฐสภา 

(IT Risk Management Plan)
5) แผนต่อเนื่องการบริหารจัดการด้านเทคโนโลยี

สารสนเทศและการสื่อสารของรัฐสภา
คณะอนุกรรมการขับเคลื่อนแผนการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
และการสื่อสารของรัฐสภา ระยะ 4 ปี (พ.ศ. 2562 – 2565) 



กฎหมายท่ีเก่ียวขอ้ง
• พระราชกฤษฎกีาก าหนดหลักเกณฑแ์ละวิธีการในการท าธุรกรรมทางอเิลก็ทรอนิกสภ์าครัฐ พ.ศ. ๒๕๔๙ 
มาตรา ๕ ก าหนดใหห้น่วยงานของรฐัตอ้งจดัท า นโยบายและแนวปฏิบตัิในการรกัษาความมั่นคงปลอดภยัดา้น
สารสนเทศ เพ่ือใหก้ารด าเนินการใดๆ ดว้ยวิธีการทางอิเลก็ทรอนิกสก์บัหน่วยงานของรฐัหรอืโดยหน่วยงานของรฐัมี
ความมั่นคงปลอดภยัและเช่ือถือได ้(๓ ประเดน็)

• ประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส ์เร่ือง แนวนโยบายและแนวปฏบัิตใินการรักษาความ
ม่ันคง ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ.๒๕๕๓ ขอ้ ๒ ก าหนดใหห้น่วยงานของรฐัตอ้งจดัให้
มีนโยบายใน การรกัษาความปลอดภยัดา้นสารสนเทศของหน่วยงานเป็นลายลกัษณอ์กัษร 

• ประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส ์เร่ือง มาตรฐานการรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศตามวธิีการแบบปลอดภัย พ.ศ. ๒๕๕๕ (ก าหนดมาตรฐานฯ ๑๑ ขอ้ ๓ ระดบั)

• ประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส ์เร่ือง แนวนโยบายและแนวปฏบัิตใินการรักษาความ
ม่ันคงปลอดภัย ด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที ่๒) พ.ศ. ๒๕๕๖ แกไ้ขใหผู้บ้รกิารระดบัสงูสดุ
ของหน่วยงาน (CEO) เป็นผูร้บัผิดชอบ (เดิม CIO)



ประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส์ 
เร่ือง มาตรฐานการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕

๑. การสรา้งความมั่นคงปลอดภยัดา้นบรหิารจดัการ
๒. การจดัโครงสรา้งดา้นความมั่นคงปลอดภยัของระบบ
สารสนเทศในสว่นการบรหิารจดัการดา้นความมั่นคง
ปลอดภยัของระบบสารสนเทศ ทัง้ภายในและภายนอก
หน่วยงานหรอืองคก์ร

๓. การบรหิารจดัการทรพัยส์ินสารสนเทศ
๔. การสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศดา้น
บคุลากร

๕. การสรา้งความมั่นคงปลอดภยัดา้นกายภาพและ
สภาพแวดลอ้ม

๖. การบรหิารจดัการดา้นการสื่อสารและการด าเนินงานของ
ระบบเครอืข่ายคอมพิวเตอร ์ระบบคอมพิวเตอร ์ระบบงาน
คอมพิวเตอร ์และระบบสารสนเทศ

๗. การควบคมุการเขา้ถึงระบบเครอืข่ายคอมพิวเตอร ์ระบบ
คอมพิวเตอร ์ระบบงานคอมพิวเตอร ์ระบบสารสนเทศ ขอ้มลู
สารสนเทศ ขอ้มลูอิเลก็ทรอนิกส ์และขอ้มลูคอมพิวเตอร์

๘. การจดัหาหรอืจดัใหม้ีการพฒันา และการบ ารุงรกัษาระบบ
เครอืข่ายคอมพิวเตอร ์ระบบคอมพิวเตอร ์ระบบงาน
คอมพิวเตอร ์และระบบสารสนเทศ

๙. การบรหิารจดัการสถานการณด์า้นความมั่นคงปลอดภยัที่ไม่
พงึประสงค ์หรอืไมอ่าจคาดคิด

๑๐.การบรหิารจดัการดา้นการบรกิารหรอืการด าเนินงานของ
หน่วยงานหรอืองคก์รเพื่อใหม้ีความ ต่อเน่ือง

๑๑.การตรวจสอบและการประเมินผลการปฏิบตัิตามนโยบาย 
มาตรการ หลกัเกณฑ ์หรอืกระบวนการใด ๆ รวมทัง้
ขอ้ก าหนดดา้นความมั่นคงปลอดภยัของระบบสารสนเทศ



แนวนโยบายและแนวปฏิบติัในการรักษาความมัน่คงปลอดภยั
ดา้นสารสนเทศของรัฐสภา  

แบง่เป็น 
2 ฉบบั

นโยบายในการรกัษาความมั่นคง
ปลอดภยัดา้นสารสนเทศของรฐัสภา

แนวปฏิบตัิในการรกัษาความมั่นคง
ปลอดภยัดา้นสารสนเทศของรฐัสภา



นโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของรัฐสภา

1. เพื่อให้มีนโยบายรักษาความมั่นคงปลอดภัยสารสนเทศ เพื่อเป็นกรอบในการก าหนดมาตรฐาน  
ขั้นตอนปฏิบัติงาน ผู้รับผิดชอบ และใช้งานระบบรักษาความมั่นคงปลอดภัยของสารสนเทศ
รัฐสภา 

2. เพื่อก าหนดให้มีการส ารองข้อมูลสารสนเทศอย่างสม่ าเสมอ มีแผนเตรียมความพร้อมส าหรับกรณี
ฉุกเฉิน และให้สามารถกู้ระบบกลับคืนได้ภายในระยะเวลาที่เหมาะสม สามารถใช้งานได้เป็นปกติ
อย่างต่อเนื่อง เหมาะสม และสอดคล้องตามภารกิจ 

3. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยสารสนเทศ รวมทั้ง
ระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่างสม่ าเสมอ 

4. เพื่อส่งเสริมให้มีการเผยแพร่ความรู้แก่บุคลากรของรัฐสภา รวมถึงบุคคลที่เกี่ยวข้อง เพื่อสร้าง
ความเข้าใจ ให้เกิดความตระหนัก และมีส่วนร่วมรับผิดชอบในการรักษาความมั่นคงปลอดภัยของ
สารสนเทศ 

วัตถุประสงค์ ISO/IEC 27001 : 2013



นโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของรัฐสภา
แบ่งได้ 14 หมวด ISO/IEC 27001 : 2013

1. นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) [1]
2. โครงสร้างองค์กรด้านความมั่นคงปลอดภัยสารสนเทศ (Organization of information 

security) [2]
3. ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human resources security) [4]
4. การจัดหมวดหมู่และการควบคุมสินทรัพย์ขององค์กร (Asset management) [3]
5. การควบคุมการเข้าถึง (Access control) [7]
6. การควบคุมการเข้ารหัส (Cryptography)
7. ความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม (Physical and Environmental Security) 

[5]



นโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของรัฐสภา
แบ่งได้ 14 หมวด ISO/IEC 27001 : 2013

8. ความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) [6]

9. ความมั่นคงปลอดภัยในการสื่อสารข้อมูล (Communications Security)  

10. การจัดหา พัฒนา และการบ ารุงรักษาระบบ (Systems Acquisition, Development And 
Maintenance) [8]

11. ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships) 

12. การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) [9]

13. ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ เพื่อสร้างความต่อเนื่องทางธุรกิจ (Information 
Security Aspects of Business Continuity Management) [10]

14. การปฏิบัติตามข้อก าหนด (Compliance) [11]



นิยามค าศัพท์ (ตัวอย่าง)

“ความมั่นคงปลอดภัยของสารสนเทศ” หมายถึง การธ ารงไว้ซึ่งความลับ 
(confidentiality) ความถูกต้อง (integrity) สภาพพร้อมใช้งาน (availability) ของ
สารสนเทศ 
“สารสนเทศ” หมายถึง ข้อมูลที่ผ่านการประมวลผลแล้ว การจัดระเบียบให้ข้อมูลซึ่งอยู่
ในรูปของตัวเลข ข้อความ หรือกราฟฟิก ให้อยู่ในลักษณะที่ผู้ใช้สามารถเข้าใจได้ง่าย 
และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอื่นๆ 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

ข้าราชการ สมาชิกรัฐสภา รวมถึงบุคคลภายนอก
หรือผู้ได้รับสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศของรัฐสภา 
และได้รับอนุญาตให้เข้าใช้งานสารสนเทศของรัฐสภา 

ใครตอ้งปฏิบัตบิ้าง ?

ทุกคนทีใ่ช้หรือเข้าถงึระบบสารสนเทศ ทัง้ภายในพืน้ทีแ่ละจากภายนอก
การอนญุาตและมอบสทิธิในการเขา้ถึงทกุระบบฯ ตอ้งด าเนินการตามนโยบายฯ และไดม้ีการสรา้งความเขา้ใจในเรื่องภาวะความเสี่ยงท่ีอาจเกิดขึน้ 

หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

1) ผู้บริหาร (CEO) และผู้บริหารของทุกส านักฯ
2) ผู้ใช้งาน (User)
3) ผู้พัฒนาและผู้ดูแลระบบ

แบ่งความรับผิดชอบ

ก าหนดหน้าทีค่วามรับผิดชอบ และ เพิม่ SOC Manager

หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ (Organization of Information Security) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

แนวปฏิบัติฯ ก าหนดหน้าทีค่วามรับผิดชอบ
1) SOC Manager (8 ข้อ)
2) เจ้าของระบบ/ผู้ดูแลระบบ (13 ข้อ)

1) แจ้งให้ผู้ใช้งานทราบล่วงหน้าถึงวันเวลาที่ต้องปิดระบบ (MA หรือ เปลี่ยนแปลงระบบ)  จ ากัดหรือระงับสิทธิของผู้ใช้งานระบบอย่างไม่เหมาะสม ติดตาม
ข่าวสาร ภาวะภัยคุกคาม ช่องโหว่ของระบบสารสนเทศ และต้องปรับปรุงดูแลระบบเพื่อลดความเสี่ยงของการถกูบุกรุกอยา่งสม่ าเสมอ เป็นต้น)

3) เจ้าของข้อมูล (5 ข้อ)
1) อนุมัติและตรวจทานสิทธิของผู้ใช้งานให้ถูกต้องเหมาะสม  
2) ตรวจสอบให้มั่นใจว่าข้อมูลที่ได้มีการระบุหรือแสดงระดับความปลอดภัยตามที่จัดระดับไว้อย่างถกูต้องและเหมาะสม

4) ผู้ใช้งาน (20 ข้อ)
1) ต้องให้ข้อมูลประจ าตัวที่ถูกต้อง ส าหรับการเปิดบัญชีผู้ใช้งาน
2) ต้องรับผิดชอบในการเลือกรหัสผา่น ที่ปลอดภัย
3) ต้องไม่อนุญาตให้ผู้อื่นใช้งานระบบคอมพิวเตอร์ผ่านบัญชีผู้ใช้งานของตนโดยเดด็ขาด
4) ต้องแจ้งผู้ดูแลระบบ หากพบหรือสงสัยว่ามีการน าบัญชีผู้ใช้งานของตนหรือของผู้อื่นไปใช้งานโดยไม่ได้รับอนุญาตฯ
5) ไม่ล่วงล้ าเข้าในบริเวณพื้นที่ใช้งานระบบสารสนเทศที่ไม่ได้รับอนุญาต
6) ไม่ติดตั้งหรือเปิดให้บริการระบบเครือข่ายบนเครื่องของรัฐสภาเพ่ือท าธุรกิจส่วนตัว
7) ห้ามผู้ใช้งานติดตั้งซอฟต์แวร์หรืออุปกรณ์ในเครื่องของรัฐสภา (ป้องกันปัญหา ลิขสิทธิ์ และอื่นๆ) รวมถึงการติดตั้ง Access Point ด้วยตนเอง
8) หากพบข้อบกพร่องหรือผู้ใดกระท าการที่น่าสงสัย ให้แจ้งต่อผู้ดูแลระบบโดยทันที

หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ (Organization of Information Security) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

อุปกรณส์ื่อสารประเภทพกพาและการปฏบิัตงิานจากระยะไกล (บางส่วน)

1)อุปกรณ์ฯ ต้องรับการอนุญาตจากหน่วยงานที่ดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศ เท่านั้น
2)ต้องมีวิธีในการตรวจสอบเพื่อพิสูจน์ตัวตนขั้นต่ าเป็นอย่างน้อย 
3)ไม่ควรเก็บข้อมูลส าคัญของรัฐสภาไว้บนอุปกรณ์ฯ
4)ข้อมูลมีชั้นความลับซึ่งถูกจัดเก็บไว้บนอุปกรณ์ฯ
5)ระบบคอมพิวเตอร์อื่นๆ ที่ต้องการเชื่อมต่อกับระบบของรัฐสภา ต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรฯ
6)ต้องมีการรักษาความปลอดภัยทางกายภาพ เช่น ปิดห้องท างานฯ
7)การส่งซ่อมอุปกรณ์ฯ ให้ส าเนาข้อมูลหรือลบข้อมูลทั้งหมดก่อนส่งซ่อม
8) ห้ามน าซอฟต์แวร์การควบคุมจากระยะไกล เช่น PC-Anywhere หรือ Carbon copy มาใช้กับคอมพิวเตอร์ของรัฐสภา 

หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ (Organization of Information Security) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• ก่อนจ้างงาน
• ระหว่างจ้างงาน 
• สิ้นสุดหรือเปลี่ยนการจ้าง

การตรวจสอบคุณสมบัตผู้ิสมัคร (ก่อนจ้าง) กระบวนการทางวนัิยเพือ่ลงโทษ 

หมวดที่ 3 ความมั่นคงปลอดภัยที่เก่ียวข้องกับบุคลากร (Human Resource Security) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• จัดท าบัญชีสินทรัพย์สารสนเทศฯ ให้ถูกต้องและเป็นปัจจุบัน
• จัดระดับชั้นความลับ และความส าคัญต่อรัฐสภา
• ป้องกันการเปิดเผย/ย้าย/ท าลาย โดยไม่ได้รับอนุญาต

หมวดที่ 4 การจัดหมวดหมู่และการควบคุมสินทรัพย์ขององค์กร (Asset Management)

ความถีใ่นการตรวจสอบ (ปีละ 1 คร้ัง) การใช้เพือ่กจิการของรัฐสภา
สิทธิการเข้าถงึ/ใช้  การจัดชั้นความลับสารสนเทศ



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• บริหารจัดการการเข้าถงึของผู้ใช้งาน (ก าหนดบญัชีผู้ใช้งาน)

•การพสูิจนต์ัวตนและตรวจสอบสิทธิ

หมวดที่ 5 การควบคุมการเข้าถึง (Access Control)

ทัง้ทางกายภาพ และระบบสารสนเทศ (เน้นผู้ดูแลระบบ)
ก าหนดแนวปฏบิัตกิารบริหารจัดการรหสัผ่าน  



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

หมวดที่ 5 การควบคุมการเข้าถึง (Access Control)
แนวปฏิบัตกิารบริหารจัดการรหสัผ่าน
1) รหสัผา่นเป็นวิธีพืน้ฐานในการระบตุวัตน ดงันัน้จงึตอ้งมีการควบคมุท่ีเขม้งวดเพ่ือใหม้ั่นใจวา่ผูท่ี้เขา้มาใชร้ะบบนัน้คือ

บคุคลท่ีมีสิทธิเขา้สูร่ะบบขอ้มลูของรฐัสภาจรงิ 

2) ตอ้งก าหนดใหผู้ใ้ชง้านมีการพิสจูนต์วัตน เพ่ือปอ้งกนัการปฏิเสธความรบัผิดชอบ 

3) ผูใ้ชง้านตอ้งก าหนดรหสัผา่นท่ีมีคณุภาพ 

4) เก็บรหสัผา่นไวเ้ป็นความลบั 

5) ไมท่  าการใด ๆ เพ่ือใหต้นเองทราบถงึบญัชีผูใ้ชง้านหรอืรหสัผา่นของผูอ่ื้น 
6) ควรมีความยาวอยา่งนอ้ย 8 ตวั มีสว่นประกอบของอกัษรอกัขระพิเศษหรอืตวัเลขประสมกนั

7) รหสัผา่นของผูใ้ชง้านตอ้งเปลี่ยนอยา่งนอ้ยทกุ 6 เดือน 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• การประเมินความเส่ียง เพือ่ระบุระดบัการป้องกัน 
(ไม่ใช่ทุกข้อมูลสารสนเทศ)

• การบริหารจัดการการเข้ารหสั (key management) และมาตรฐานอืน่ ๆ 

หมวดที่ 6 การเข้ารหัสข้อมูล (Cryptography)

มาตรการการเข้ารหสัข้อมูล เช่น ไม่น้อยกว่า 56 บติ 
การบริหารจัดการกุญแจ

• เจา้ของขอ้มลูตอ้งก าหนดใหมี้การเขา้รหสัขอ้มลูตามมาตรฐานสากล เช่น อลักอรทิมึ RSA, DES, 3DES เป็น
ตน้ และตอ้งมีการก าหนดชัน้ความลบัของขอ้มลูและสารสนเทศเพ่ือใหท้ราบถงึสถานะ 

• อลักอรทิมึท่ีเรยีกใชต้อ้งรองรบัซอฟตแ์วรป์ระยกุตท่ี์น าไปใชง้านได ้เช่น PGP (Pretty Good Privacy), 
SSL (Secure Socket Layer), TLS (Transport Layer Security) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• การเข้าถงึอุปกรณ ์ (ทางกาพภาพ)
• การมีแผนบ ารุงรักษาอุปกรณอ์ย่างตอ่เน่ือง
• การน าอุปกรณอ์อกนอกหน่วยงาน

หมวดที่ 7 ความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental Security) 

ระบบไฟฟ้า บ ารุงรักษาอุปกรณ ์

นอกเหนือจากหอ้งศูนยข้์อมูล ยังรวมถงึส านักงาน/หอ้งท างาน*

ตอ้งไม่ทิง้เอกสารหรือส่ือบนัทกึข้อมูลและสารสนเทศทีเ่ป็น “ช้ันลับมาก” ไว้ในที่
สามารถพบเหน็ไดง้า่ย และเมื่อส่ังพมิพเ์อกสารทีม่ีข้อมูลส าคัญตอ้งเก็บเอกสารทนัที



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• ขั้นตอนการปฏิบัตงิานและหน้าทีค่วามรับผิดชอบ 
มีเอกสารขัน้ตอนการปฏิบตัิงานท่ีไดบ้นัทกึไวเ้ป็นลายลกัษณอ์กัษร 

• การป้องกันโปรแกรมทีไ่ม่พงึประสงค ์
• การส ารองข้อมูล 
• การบันทกึข้อมูลล็อกและการเฝ้าระวัง 
• การควบคุมการตดิตัง้ซอฟตแ์วรบ์นระบบใหบ้ริการ 
• การบริหารจัดการช่องโหว่ในฮารด์แวรแ์ละซอฟตแ์วร ์

หมวดที่ 8 ความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 

จัดท าเอกสาร/คู่มือ
แยกเคร่ืองทดสอบกับการใช้งานจริง
หา้มตดิตัง้หรือถอนโปรแกรมฯ เอง

Logging and Monitoring 

มาตราฐานซอฟตแ์วรป์ฏบิัตงิาน



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• การบริหารจัดการความม่ันคงปลอดภยัของเครือข่าย 
การติดตามสภาพการใชง้าน วิเคราะหค์วามสามารถ การบ ารุงรกัษาใหใ้ชง้านไดดี้อยูเ่สมอ

• การเช่ือมตอ่/โอนย้าย/แลกเปล่ียนข้อมูลสารสนเทศกับหน่วยงานภายนอก

หมวดที่ 9 ความมั่นคงปลอดภัยในการสื่อสารข้อมูล (Communications Security) 

ป้องกันการใช้งานเครือข่าย และ แบง่แยกเครือข่าย(ภายใน/ภายนอก)
อุปกรณเ์ครือข่ายและServer (ปิด Port ทีไ่ม่ไดใ้ช้งาน) (เน้นผู้ดแูลระบบ)
การสง่ขอ้ความทางอิเล็กทรอนิกส ์ตอ้งมั่นใจวา่ท่ีอยูป่ลายทางและการสง่ขอ้ความถกูตอ้ง

ขอ้ตกลงการรกัษาความลบัหรอืการไม่เปิดเผยความลบั ระหวา่งผูใ้ชง้านและรฐัสภา



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• การจัดหาและการพัฒนาระบบสารสนเทศใหม่
• การปรับปรุง
• การทดสอบระบบ 

• การป้องกันข้อมูลร่ัวไหล

หมวดที่ 10 การจัดหา พัฒนา และการบ ารุงรักษาระบบ (Systems Acquisition, 
Development, and Maintenance)

จัดท าข้อก าหนดฯ

ก าหนดแนวปฏิบัตกิารพัฒนาระบบอย่างปลอดภัย

แนวปฏิบัตดิา้นข้อมูลในการทดสอบระบบ

(เน้นผู้ดแูลระบบ) 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• มีข้อตกลงเป็นลายลักษณอ์ักษร 

(NDA : Non-Disclosure Agreement)

• มีการตรวจสอบ บันทกึการปฏบิัตงิาน เฝ้าระวัง และจัดท ารายงานการด าเนินงาน
อย่างสม ่าเสมอ 
(ไม่ใช่เฉพาะตอนสิน้สุดการด าเนินงาน)

หมวดที่ 11 ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier Relationships)

ก าหนด แนวปฏิบัตดิา้นความม่ันคงปลอดภยัสารสนเทศตอ่ผู้ใหบ้ริการภายนอก
และ แนวปฏิบัตดิา้นการบริหารจัดการการส่งมอบงานของผู้ใหบ้ริการภายนอก 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• การบริหารจัดการสถานการณ/์เหตุการณ ์ 

การแจ้งเหตุ/เมื่อพบจุดอ่อน/ช่องโหว่ 

หมวดที่ 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Incident Management)

แนวปฏิบัตกิารบริหารจัดการสถานการณฯ์ ทีไ่ม่พงึประสงคห์รือไม่อาจคาดคดิ

- ก าหนดหน้าทีค่วามรับผิดชอบและขั้นตอนปฏิบัตฯิ 

- การรายงานเหตุการณน่์าสงสัย/จุดออ่นฯ 

- การประเมินเหตุการณฯ์                     - การตอบโตต้่อสถานการณฯ์ 

- การเรียนรู้จากสถานการณ ์                 - การเก็บรวบรวมหลักฐาน



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• ก าหนดความตอ้งการดา้นสารสนเทศเพือ่ความตอ่เน่ืองในการปฏบิตังิาน
• การเตรียมอุปกรณป์ระมวลผลส ารอง
แนวปฏบิตัฯิ ตามทีค่ณะอนุกรรมการฯ จัดท าแผนฯ
1) แผนรองรับสถานการณ์ฉุกเฉินของรัฐสภา (IT Contingency Plan)
3) แผนส ารองข้อมูลของรัฐสภา (Backup Plan)
4) แผนบริหารความเสี่ยงด้านสารสนเทศของรัฐสภา (IT Risk Management Plan)
5) แผนต่อเนื่องการบริหารจัดการด้านเทคโนโลยีสารสนเทศและการสื่อสารของรัฐสภา

หมวดที่ 13 ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ เพื่อสร้างความต่อเนื่อง
ทางธุรกิจ (Information Security Aspects of Business Continuity Management)



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐสภา  

• ศึกษา ตรวจสวบ ทบทวน ให้เป็นไปตามข้อก าหนดของสญัญาและกฎหมาย 

หมวดที่ 14  การปฏิบัติตามข้อก าหนด (Compliance)

ก าหนดแนวปฏิบัตดิ้านการปฏิบัตติามข้อก าหนดของสัญญาและกฎหมาย 

และ แนวปฏิบัตกิารสอบทานดา้นความม่ันคงปลอดภยัดา้นสารสนเทศ 

- กฎหมายธุรกรรมทางอเิล็กทรอนิกส์
- กฎหมายการกระท าความผิดเกีย่วกับคอมพวิเตอร์

- กฎหมายลิขสิทธิ ์– เช่น โปรแกรม/ซอฟตแ์วรต์่างๆ
- กฎหมายคุ้มครองข้อมูลส่วนบุคคล



เอกสารท่ีอา้งอิง
นโยบาย และแนวทางปฏบัิตงิานในการรักษาความม่ันคง
ปลอดภยัด้านเทคโนโลยสีารสนเทศของรัฐสภา



ขั้นตอนการลงทะเบียนเข้าร่วมกิจกรรมโครงการพัฒนาทักษะดิจิทัล 
ส าหรับบุคลากรของส านักงานเลขาธิการสภาผู้แทนราษฎร ประจ าปีงบประมาณ ๒๕๖๕ 

กิจกรรมที่ ๘ โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา 
วันอังคารที่ 29 มีนาคม 2565  

ผ่านโปรแกรม Zoom ที่เว็บไซต์ https://learn.parliament.go.th/ 

 
๑. เข้าระบบจัดการเรียนการสอนออนไลน์แบบเปิด และพื้นที่การเรียนรู้ร่วมกัน 
https://learn.parliament.go.th/ 

 

 

 

 

 

 

 

 

๒. กรอกชื่อ ผู้ใช้  รหัสผ่าน และคลิกปุ่ม เข้าสู่ระบบ (บัญชีรายชื่อเดียวกับระบบ PIS นะค่ะ) 

 

 

 

 

 

 

 

 

 

 

 

https://learn.parliament.go.th/
https://learn.parliament.go.th/


๓. คลิกเพ่ือเข้าสู่บทเรียน โครงการให้ความรู้ความเข้าใจการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภา 

และ เมื่อเข้าสู่บทเรียนได้แล้ว คลิกปุ่ม  Enrol me 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

----- จบขั้นตอนการลงทะเบียนแล้วค่ะ ----- 



สรุปผล 
การติดตามและประเมินผลภายหลังการฝึกอบรม 

โครงการพัฒนาทักษะดิจิทัลให้แก่บุคลากรของส านักงานเลขาธิการสภาผู้แทนราษฎร 
ประจ าปีงบประมาณ ๒๕๖๕ 

 
กิจกรรมที่ ๘ : โครงการให้ความรู้ความเข้าใจการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของรัฐสภา 
ฝึกอบรมในวันที่ ๒๙ มีนาคม ๒๕๖๕ เวลา ๐๙.๐๐-๑๖.๐๐ นาฬิกา ผ่านระบบออนไลน์ โดยแยกความคิดเห็น
ออกเป็นแต่ละกลุ่ม ได้แก่ กลุ่มผู้บริหาร กลุ่มผู้ปฏิบัติงานเฉพาะด้านเทคโนโลยี กลุ่มผู้ท างานด้านนโยบายและ
งานวิชาการ กลุ่มผู้ปฏิบัติงานอ่ืน 
 
๑) เกณฑ์การใช้คะแนนของแบบสอบถาม ดังนี้ 

 คะแนน ๕ หมายถึง ผู้ตอบเห็นว่ามีความคิดเห็นในระดับมากที่สุด 
 คะแนน ๔ หมายถึง ผู้ตอบเห็นว่ามีความคิดเห็นในระดับมาก 
 คะแนน ๓ หมายถึง ผู้ตอบเห็นว่ามีความคิดเห็นในระดับปานกลาง 
 คะแนน ๒ หมายถึง ผู้ตอบเห็นว่ามีความคิดเห็นในระดับน้อย 
 คะแนน ๑ หมายถึง ผู้ตอบเห็นว่ามีความคิดเห็นในระดับน้อยที่สุด 
๒) เกณฑ์การพิจารณาค่าเฉลี่ยของน้ าหนักคะแนนความคิดเห็น ดังนี้ 
 ๔.๕๑ – ๕.๐๐ หมายถึง มีความคิดเห็นในระดับมากที่สุด 
 ๓.๕๑ – ๔.๕๐ หมายถึง มีความคิดเห็นในระดับมาก 
 ๒.๕๑ – ๓.๕๐ หมายถึง มีความคิดเห็นในระดับปานกลาง 
 ๑.๕๑ – ๒.๕๐ หมายถึง มีความคิดเห็นในระดับน้อย 
 ๑.๐๐ – ๑.๕๐ หมายถึง มีความคิดเห็นในระดับน้อยที่สุด 
 
กลุ่มผู้บริหาร 
ความคิดเห็นภายหลังการฝึกอบรม 

รายการ 
คะแนน
เฉลี่ย 

S.D ร้อยละ แปลผล 

๑. ท่านได้น าความรู้ที่ได้รับจากการฝึกอบรมไป
ประยุกต์ใช้ในการปฏิบัติงานเพียงใด 

๔.๖ ๐.๔๙ ๙๒ มากที่สุด 

๒. ท่านมีแนวทางในการน าความรู้ที่ได้รับจากการ
ฝึกอบรมมาใช้ให้เกิดประโยชน์แก่หน่วยงานเพียงใด 

๔.๗ ๐.๔๖ ๙๔ มากที่สุด 

๓. ท่านสามารถน าความรู้ที่ได้รับจากการอบรมไปใช้
ในการพัฒนาหน่วยงานเพียงใด 

๔.๖ ๐.๖๖ ๙๒ มากที่สุด 

๔. ท่านได้น าองค์ความรู้ที่ได้รับจากการอบรมไป
เผยแพร่หรือแลกเปลี่ยนเรียนรู้ระหว่างผู้ร่วมงาน
เพียงใด 

๔.๖ ๐.๖๖ ๙๒ มากที่สุด 

รวม ๔.๖๓  ๙๒.๕  



ได้น าความรู้ที่ได้รับจาการฝึกอบรมไปปฏิบัติงานในด้านต่างๆ  ดังนี้ 
๑. มอบหมายให้ผู้ใต้บังคับบัญชาปฏิบัติ 
๒. สื่อสารและถ่ายทอดความรู้ความเข้าใจด้านการรักษาความปลอดภัยระบบสารสนเทศไปสู่ผู้ปฏิบัติ

เพ่ือน าไปสู่การปฏิบัติ 
ข้อเสนอแนะ 
๑. ควรจัดฝึกอบรมในลักษณะดังกล่าวอย่างต่อเนื่อง 
๒. ควรจัดให้มีการศึกษาดูงานกับหน่วยงานที่ใช้ดิจิตอลเพ่ือเพ่ิมวิสัยทัศน์ที่หลากหลาย 
 

กลุ่มผู้ปฏิบัติงานเฉพาะด้านเทคโนโลยี 
ความคิดเห็นภายหลังการฝึกอบรม 

รายการ 
คะแนน
เฉลี่ย 

S.D ร้อยละ แปลผล 

๑. ท่านได้น าความรู้ที่ได้รับจากการฝึกอบรมไป
ประยุกต์ใช้ในการปฏิบัติงานเพียงใด 

๔.๕๐ ๐.๗ ๙๐ มาก 

๒. ท่านมีแนวทางในการน าความรู้ที่ได้รับจากการ
ฝึกอบรมมาใช้ให้เกิดประโยชน์แก่หน่วยงานเพียงใด 

๔.๕๘ ๐.๗ ๙๑.๖๗ มากที่สุด 

๓. ท่านสามารถน าความรู้ที่ได้รับจากการอบรมไปใช้ใน
การพัฒนาหน่วยงานเพียงใด 

๔.๕๔ ๐.๖๘ ๙๐.๘๓ มากที่สุด 

๔. ท่านได้น าองค์ความรู้ที่ได้รับจากการอบรมไป
เผยแพร่หรือแลกเปลี่ยนเรียนรู้ระหว่างผู้ร่วมงาน
เพียงใด 

๔.๕๐ ๐.๗๙ ๙๐ มาก 

รวม ๔.๕๓  ๙๐.๖๓  
 
 ได้น าความรู้ที่ได้รับจาการฝึกอบรมไปปฏิบัติงานในด้านต่างๆ  ดังนี้ 

๑. ใช้งานคอมพิวเตอร์และระบบงานต่าง ๆ ได้อย่างปลอดภัย 
๒. ได้รับความรู้เพ่ิมเติมเพ่ือใช้ประกอบการปฏิบัติงาน และพัฒนาระบบงานฯ  
๓. รับทราบนโยบายและแนวทางในการปฏิบัติงานในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของรัฐสภา 
๔. รับทราบพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
๕. รับทราบวิธีการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security คอมพิวเตอร์ 

เพ่ือใช้ในการด าเนินงานของตนเองภายใต้ข้อก าหนดของกฎหมาย 
๖. น าความรู้มาปรับใช้ในเรื่องการใช้คอมพิวเตอร์ Pc และ Smart Phone ในการท างานให้ปลอดภัย

ห่างไกลไวรัส และป้องกันตนเองต่อการท าผิดพระราชบัญญัติว่าด้ายการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ 

๗. การท า Hardening และติดตั้ง Certificate ระบบงาน 



๘. ปฏิบัติงานเกี่ยวกับการดูแลเครื่องแม่ข่ายและอุปกรณ์เครือข่ายคอมพิวเตอร์ และงานอ่ืนๆ 
ที่ได้รับมอบหมาย 

๙. ศึกษา รวบรวมข้อมูลเพื่อจัดท าโครงการด้านเทคโนโลยีสารสนเทศ 
ข้อเสนอแนะ 
๑. อยากให้มีอบรมเกี่ยวกับเทคโนโลยีบ่อยๆ 

 
กลุ่มผู้ท างานด้านนโยบายและงานวิชาการ 
ความคิดเห็นภายหลังการฝึกอบรม 

รายการ 
คะแนน
เฉลี่ย 

S.D ร้อยละ แปลผล 

๑. ท่านได้น าความรู้ที่ได้รับจากการฝึกอบรมไป
ประยุกต์ใช้ในการปฏิบัติงานเพียงใด 

๔.๑๐ ๐.๕๖ ๘๑.๙๓ มาก 

๒. ท่านมีแนวทางในการน าความรู้ที่ได้รับจากการ
ฝึกอบรมมาใช้ให้เกิดประโยชน์แก่หน่วยงานเพียงใด 

๔.๐๒ ๐.๖ ๘๐.๔๕ มาก 

๓. ท่านสามารถน าความรู้ที่ได้รับจากการอบรมไปใช้ใน
การพัฒนาหน่วยงานเพียงใด 

๔.๑๖ ๐.๖๕ ๘๓.๑๘ มาก 

๔. ท่านได้น าองค์ความรู้ที่ได้รับจากการอบรมไป
เผยแพร่หรือแลกเปลี่ยนเรียนรู้ระหว่างผู้ร่วมงาน
เพียงใด 

๔.๔๙ ๐.๖๕ ๘๙.๗๗ มาก 

รวม ๔.๑๙  ๘๓.๘๔ มาก 
 ได้น าความรู้ที่ได้รับจาการฝึกอบรมไปปฏิบัติงานในด้านต่างๆ  ดังนี้ 

๑. การปฏิบัติงานจริงในการประชุมรัฐสภาระหว่างประเทศ หรือการประชุมอื่นๆท่ีเกี่ยวข้อง 
๒. การรักษาข้อมูลของคณะกรรมาธิการ อนุกรรมาธิการให้มีความมั่นคงปลอดภัย 
๓. น าความรู้มาใช้ในการปฏิบัติงาน ดูแลรักษา เครือข่ายระบบงานของหอสมุดรัฐสภา 
๔. ได้น าความรู้ด้านการรู้เท่าทันด้านดิจิทัล การระมัดระวัง ในขีดข้อจ ากัด และความเสี่ยงของ 

สื่อต่างๆ ก่อนน าไปปรับใช้กับการเผยแพร่ข่าวสารประชาสัมพันธ์ผ่านทางสื่ออิเล็กทรอนิกส์ 
Facebook สภาสาร ให้มีความปลอดภัยสูงสุด 

๕. มีการตรวจสอบ ข้อมูล และแหล่งที่มาของข้อมูล ก่อนที่จะน าข้อมูลมาใช้ในการออกแบบ 
๖. การหน้าที่ฝ่ายเลขานุการคณะกรรมาธิการการป้องกันและบรรเทาผลกระทบจากภัยธรรมชาติ

และสาธารณภัย สภาผู้แทนราษฎร ในส่วนที่เกี่ยวข้องกับการใช้งานอุปกรณ์คอมพิวเตอร์และ
ระบบเครือข่ายของรัฐสภา ซึ่งได้ติดตั้งไว้ประจ ากลุ่มงาน 

๗. ปฏิบัติงานเกี่ยวกับระบบสารสนเทศตามหลักเกณฑ์ความปลอดภัยทางไซเบอร์ 
๘. การบันทึกข้อมูลการท างาน ให้เกิดความปลอดภัยทางข้อมูล 
๙. ป้องกันการโจมตีจากเว็บไซต์อ่ืนได้ 
ข้อเสนอแนะ 
๑. ควรมีการฝึกอบรมที่เน้นการฝึกอบรมเชิงปฏิบัติการให้มากข้ึน 



 
 

กลุ่มผู้ปฏิบัติงานอ่ืน 
ความคิดเห็นภายหลังการฝึกอบรม 

รายการ 
คะแนน
เฉลี่ย 

S.D ร้อยละ แปลผล 

๑. ท่านได้น าความรู้ที่ได้รับจากการฝึกอบรมไป
ประยุกต์ใช้ในการปฏิบัติงานเพียงใด 

๔.๕๖ ๐.๖ ๙๑.๑๙ มากที่สุด 

๒. ท่านมีแนวทางในการน าความรู้ที่ได้รับจากการ
ฝึกอบรมมาใช้ให้เกิดประโยชน์แก่หน่วยงานเพียงใด 

๔.๕๔ ๐.๕๖ ๙๐.๗๕ มากที่สุด 

๓. ท่านสามารถน าความรู้ที่ได้รับจากการอบรมไปใช้ใน
การพัฒนาหน่วยงานเพียงใด 

๔.๕๖ ๐.๖ ๙๑.๑๙ มากที่สุด 

๔. ท่านได้น าองค์ความรู้ที่ได้รับจากการอบรมไป
เผยแพร่หรือแลกเปลี่ยนเรียนรู้ระหว่างผู้ร่วมงาน
เพียงใด 

๔.๒๕ ๐.๖๓ ๘๔.๙๓ มาก 

รวม ๔.๔๗  ๘๙.๔๙ มาก 
 

ได้น าความรู้ที่ได้รับจาการฝึกอบรมไปปฏิบัติงานในด้านต่างๆ  ดังนี้ 
๑. การใช้งานคอมพิวเตอร์อย่างปลอดภัย 
๒. ได้ศึกษาและเรียนรู้เกี่ยวกับระบบความปลอดภัยเพิ่มมากข้ึน 
๓. รับทราบแผน และแนวทางในการเสริมสร้างความมั่นคงปลอดภัยด้านสารสนเทศของรัฐสภามาก

ขึ้น 
๔. น ามาใช้ในการรักษาความปลอดภัยของข้อมูลในการปฏิบัติงาน 
๕. จัดการให้ระบบเทคโนโลยีสารสนเทศให้มีความถูกต้องสมบูรณ์ และพร้อมใช้งานอยู่เสมอ 

เผยแพร่ความรู้ให้แก่บุคคลต่าง ๆ ในส านัก 
๖. สแกนไวรัสก่อนเริ่มท างาน ติดตั้งโปรแกรมท่ีอาจท าให้เครื่องติดไวรัส 
๗. น าความรู้เกี่ยวกับพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับความคอมพิวเตอร์มา

ประยุกต์ใช้ในการดูแล รักษาความมั่นคงปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศ 
ข้อเสนอแนะ 
๑. เนื่องจากมีภารกิจงานจ านวนมาก ท าให้ไม่มีเวลาในการฝึกอบรม อยากให้จัดเป็นรุ่นหลาย ๆ รุ่น 

เพ่ือได้เลือกการฝึกอบรม 
๒. เป็นการอบรมที่มีประโยชน์ต่อการท างานอย่างมาก 

 
 




